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1. [bookmark: _Toc381011788]Общие положения
1.1. Настоящая Политика обработки персональных данных с использованием автоматизированных информационных систем в государственном бюджетном учреждении социального обслуживания  «Лермонтовский комплексный центр социального обслуживания населения» (далее – Оператор) является официальным документом, в котором регулируются  вопросы обработки персональных данных, а так же перечисляется комплекс организационных и технических мер по защите персональных данных.
1.2. Политика в отношении обработки персональных данных в  государственном бюджетном учреждении социального обслуживания  «Лермонтовский комплексный центр социального обслуживания населения»  разработана в соответствии с частью 2 статьи 18.1 Федерального закона  от 27 июля 2006 г. № 152-ФЗ «О персональных данных» и предназначена для предоставления неограниченного доступа всех желающих к информации в отношении обработки персональных данных, а также к сведениям о реализуемых мероприятиях по защите персональных данных.
1.3. В целях выполнения норм федерального законодательства в области обработки персональных данных субъектов персональных данных Оператор считает важнейшими своими задачами соблюдение принципов законности, справедливости и конфиденциальности при обработке персональных данных, а также обеспечение безопасности процессов их обработки. 
1.4. Настоящая политика в отношении обработки и защиты персональных данных в государственном бюджетном учреждении социального обслуживания  «Лермонтовский комплексный центр социального обслуживания населения» (далее – Политика) характеризуется следующими признаками:
1.5. Разработана в целях обеспечения реализации требований законодательства РФ в области обработки персональных данных субъектов персональных данных.
1.6. Раскрывает основные категории персональных данных, обрабатываемых Оператором, цели, способы и принципы обработки Оператором персональных данных, права и обязанности Оператора при обработке персональных данных, права субъектов персональных данных, а также включает перечень мер, применяемых Оператором в целях обеспечения безопасности персональных данных при их обработке.
1.7. Является общедоступным документом, декларирующим концептуальные основы деятельности Оператора при обработке персональных данных.
1.8. В настоящей Политике используются следующие основные понятия:
персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных), в том числе:
- фамилия, имя, отчество
- дата и место рождения
- адрес регистрации, место проживания
- семейное, социальное, имущественное положение
- образование, профессия, доходы
оператор персональных данных (оператор) – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;
субъект персональных данных – физическое лицо, персональные данные которого обрабатываются оператором персональных данных;
конфиденциальность персональных данных – обязанность операторов и иных лиц, получивших доступ к персональным данным, не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом;
обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных. Обработка персональных данных включает в себя, в том числе:
- сбор
- запись
- систематизацию
- накопление
- хранение
- уточнение (обновление, изменение)
- извлечение
- использование
- передачу (распространение, предоставление, доступ)
- обезличивание
- блокирование
- удаление
- уничтожение

автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники;
распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц;
предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;
блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);
уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;
обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;
информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;
трансграничная передача персональных данных – передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.
2. [bookmark: _Toc381011789]Информация об Операторе
Наименование: Государственное бюджетное учреждение социального обслуживания «Лермонтовский комплексный центр социального обслуживания населения» (ГБУСО «Лермонтовский КЦСОН»)
ИНН: 2629001838
Фактический адрес:, Ставропольский край, г. Лермонтов, ул. Патриса Лумумбы 31, Телефон 8 (87935 ) 3-39-19.
Реестр операторов персональных данных: № 26-13- 000131
[bookmark: _Toc381011790]Правовые основания обработки персональных данных
3.1. Политика Оператора в области обработки персональных данных определяется в соответствии со следующими нормативными правовыми актами РФ:
3.1.1. Конституцией Российской Федерации;
3.1.2. Трудовым кодексом Российской Федерации;
3.1.3. Гражданским кодексом Российской Федерации;
3.1.4. Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»;
3.1.5. Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
3.1.6. Требованиями к защите персональных данных при их обработке в информационных системах персональных данных (утверждены постановлением Правительства Российской Федерации от 11 ноября 2012 г. № 1119);
3.1.7. Требованиями о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах (утверждены приказом ФСТЭК России от 11 февраля 2013 г. № 17);
3.1.8. Требованиями приказа ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
3.1.9. Постановлением Правительства Российской Федерации от 15 сентября 2008 г. № 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации";
3.1.10. Перечнем мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами, утвержденного Постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211;
3.1.11. Приказом ФСБ России от 10.07.2014г. № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;
3.1.12. Приказом ФАПСИ от 13.06.2001г. № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну».
[bookmark: _Toc381011791]4. Цели обработки персональных данных
4.1. Обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей, а так же прекращением обработки персональных данных является прекращение деятельности (ликвидация) юридического лица.
Оператор не допускает обработку персональных данных, несовместимую с целями сбора персональных данных и обрабатывает персональные данные исключительно в следующих случаях:
4.1.1. Выполнение функций и обязанностей работодателя;
4.1.2. Организация работы по социальному обслуживанию населения.
Цели обработки персональных данных происходят из анализа правовых актов, регламентирующих деятельность оператора, целей фактически осуществляемой оператором деятельности, а так же деятельности, которая предусмотрена учредительными документами оператора.
5. Категории персональных данных
5.1. В государственном бюджетном учреждении социального обслуживания  «Лермонтовский комплексный центр социального обслуживания населения»обработка персональных данных субъектов персональных данных осуществляется с помощью следующих автоматизированных информационных систем:
- Электронный социальный регистр населения (АИС «ЭСРН»);
-1C Предприятие: Зарплата и кадры государственного учреждения;
-1С Предприятие: Бухгалтерия государственного учреждения;
-1C Предприятие: Учет обращений;

5.2. В автоматизированных информационных системах, перечисленных в пункте 5.1. настоящей Политики происходит обработка следующих категорий персональных данных:
	№ п/п
	Наименование ИС
	Категории персональных данных

	1
	АИС « КриптоПро» 
	иные

	2
	1C Предприятие: Зарплата и кадры государственного учреждения
	иные

	3
	1С Предприятие: Бухгалтерия государственного учреждения
	иные

	4
	АИС «Учет клиентов ЦСО» 
	общедоступные

	5
	АИС «VipNet Client»
	общедоступные

	
	АСП Тула 
	общедоступные



-Общие (или общедоступные). К ним относятся базовые личные данные: ФИО, место регистрации, информация о месте работы, номер телефона, электронная почта. Обычно эти данные известны некоторым другим людям и могут быть опубликованы в общедоступных источниках.
-Специальные персональные данные. Это информация о личности человека: расовая и национальная принадлежность, политические, религиозные и философские взгляды, состояние здоровья, подробности интимной жизни, информация о судимостях. Специальные категории персональных данных обычно находятся в закрытом доступе. Их можно узнать только лично у человека, либо сделав официальный запрос в больницу, полицию или суд.
-Биометрические персональные данные. Это физиологические или биологические особенности человека, которые используют для установления его личности. К ним могут относиться фотографии, отпечатки пальцев, группа крови, генетическая информация. 
-Иные персональные данные. Это данные, которые не относятся к общедоступным, специальным или биометрическим.
5.3. На всей территории Оператора в перечисленных в пункте 5.1. настоящей Политики автоматизированных информационных системах производится следующий объем персональных данных:
5.3.1. Электронный социальный регистр населения (АИС «Учет клиентов ЦСО»):
-фамилия, имя, отчество
-сведения о смене фамилии, имени, отчества
-дата, место рождения
-пол
-адрес регистрации
-адрес проживания
-контактные телефоны (или иной вид связи)
-данные документа, удостоверяющего личность (дата выдачи, серия, номер, наименование органа, выдавшего документ)
-СНИЛС
-сведения о составе семьи (степень родства, сведения о детях)
-сведения о доходах, имуществе и обязательствах имущественного характера
-сведения о состоянии здоровья
-реквизиты свидетельства о рождении
5.3.2. 1C Предприятие: Зарплата и кадры государственного учреждения:
Сотрудники учреждения
-фамилия, имя, отчество
-расчетный счет
-дата, место рождения
-пол
-гражданство
-адрес регистрации
-адрес проживания
-контактные телефоны (или иной вид связи)
-данные документа, удостоверяющего личность (дата выдачи, серия, номер, наименование органа, выдавшего документ)
-СНИЛС
-ИНН
-сведения о составе семьи (степень родства, сведения о детях)
-данные об образовании (наименование образовательного учреждения, серия, номер дипломов, квалификация, год окончания)
-данные о приобретенных специальностях
-профессия
-стаж работы
-семейное положение
-данные о текущей трудовой деятельности
-социальные льготы
-сведения о судимости
Субъекты, не являющиеся сотрудниками учреждения:
-фамилия, имя, отчество
-дата, место рождения
-пол
-гражданство
-адрес регистрации
-адрес проживании
-контактные телефоны (или иной вид связи)
-данные об образовании (дата поступления, дата окончания, наименование учебного заведения, специальность)
-данные о трудовой деятельности (дата трудоустройства, дата увольнения, наименование организации, должность, адрес организации)
5.3.3. 1С Предприятие: Бухгалтерия государственного учреждения:
Сотрудники учреждения
-фамилия, имя, отчество
-расчетный счет
-дата, место рождения
-пол
-гражданство
-адрес регистрации
-адрес проживания
-контактные телефоны (или иной вид связи)
-данные документа, удостоверяющего личность (дата выдачи, серия, номер, наименование органа, выдавшего документ)
-СНИЛС
-ИНН
-сведения о составе семьи (степень родства, сведения о детях)
-данные об образовании (наименование образовательного учреждения, серия, номер дипломов, квалификация, год окончания)
-данные о приобретенных специальностях
-профессия
-стаж работы
-семейное положение
-данные о текущей трудовой деятельности
-социальные льготы


[bookmark: _Toc381011792]6. Субъекты персональных данных, источники получения, сроки обработки и хранения 
6.1. В информационных системах персональных данных Оператора обрабатываются персональных данных следующих субъектов:
6.1.1. Сотрудники. Источники получения: сотрудники государственного бюджетного учреждения социального обслуживания  «Лермонтовский комплексный центр социального обслуживания населения». 
6.1.2. Получатели социальной услуги. Источники получения: граждане, получающие услуги в  государственном бюджетном учреждении социального обслуживания «Лермонтовский комплексный центр социального обслуживания населения». 
6.2. Срок обработки персональных данных определяется конкретными целями обработки персональных данных. Дата прекращения обработки персональных данных определяется наступлением одного из следующих событий:
- достигнуты цели обработки персональных данных
- истек срок действия субъекта согласия на обработку персональных данных или он отозвал согласие на обработку персональных данных
- обнаружена неправомерная обработка персональных данных
- прекращена деятельность организации
При отзыве субъектом согласия на обработку персональных данных, Оператор обязан прекратить обработку его персональных данных в тридцатидневный срок с момента отзыва данного согласия.
6.3. Срок хранения персональных данных определяется в соответствии с целями обработки персональных данных:
- персональные данные, обрабатываемые в целях основной деятельности – в течение срока действия гражданско-правового договора и срока исковой давности после его завершения
- персональные данные, обрабатываемые в связи с трудовыми отношениями – в течение действия трудового договора и 75 лет после завершения действия трудового договора (50 лет при оформлении после 2003 года)
[bookmark: _Toc381011793]7. Основные принципы обработки, передачи и хранения персональных данных
7.1. Оператор в своей деятельности обеспечивает соблюдение принципов обработки персональных данных, указанных в статье 5 Федерального закона 152-ФЗ «О персональных данных».
7.2. Оператор не осуществляет обработку биометрических персональных данных (сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность).
7.3. Оператор не выполняет обработку специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, интимной жизни, а лишь имеет доступ к медицинскому заключению о состоянии здоровья (Федеральный закон от 28 декабря 2013 года № 442-ФЗ «Об основах социального обслуживания») и решению учреждения медико-социальной экспертизы.
Решение медико-социальной экспертизы является обязательным для исполнения соответствующими органами государственной власти, органами местного самоуправления, а также организациями, независимо от организационно-правовых форм и форм собственности (статья 8 Федерального закона от 24 ноября 1995 года № 181-ФЗ «О социальной защите инвалидов в Российской Федерации».
7.4. Оператор не производит трансграничную (на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу) передачу персональных данных.
Все Центры обработки данных (ЦОД), с которыми взаимодействует Оператор, расположены на территории Российской Федерации.
7.5. Оператор производит передачу персональных данных третьим лицам только с согласия субъектов персональных данных.
7.6. По мотивированному запросу исключительно для выполнения возложенных законодательством функций и полномочий персональные данные субъекта персональных данных  без его согласия могут быть переданы:
· в судебные органы в связи с осуществлением правосудия;
· в органы федеральной службы безопасности;
· в органы прокуратуры;
· в органы полиции;
· в Социальный Фонд России, в Федеральную налоговую службу, в Управление Федерального казначейства, в Территориальный орган Федеральной службы государственной статистики, в отделения банков в случаях, установленных нормативными правовыми актами, обязательными для исполнения.
[bookmark: _Toc381011795]8. Меры по обеспечению безопасности персональных данных при их обработке
8.1. Оператор при обработке персональных данных принимает все необходимые правовые, организационные и технические меры для их защиты от неправомерного или случайного доступа, уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении них. Обеспечение безопасности персональных данных достигается, в частности, внедрением следующих организационно-правовых мер:
8.1.1. Назначением ответственных за организацию обработки персональных данных.
8.1.2. Осуществлением внутреннего контроля и/или аудита соответствия обработки персональных данных Федеральному закону от 27.07.2006 № 152-ФЗ «О персональных данных» и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, локальным актам.
8.1.3. Ознакомлением работников Оператора, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе с требованиями к защите персональных данных, локальными актами в отношении обработки персональных данных, и (или) обучением указанных сотрудников.
8.1.4. Определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных.
8.1.5. Применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных.
8.1.6. Оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных.
8.1.7. Учетом машинных носителей персональных данных.
8.1.8. Выявлением фактов несанкционированного доступа к персональным данным и принятием соответствующих мер.
8.1.9. Восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним.
8.1.10. Установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных.
8.1.11. Контролем за принимаемыми мерами по обеспечению безопасности персональных данных и уровнем защищенности информационных систем персональных данных.
8.1.12. Обязанности должностных лиц, осуществляющих обработку и защиту персональных данных, а также их ответственность, определяются в должностных регламентах вышеуказанных лиц.
8.2. Техническими мерами по защите персональных данных при их обработке Оператором являются:
8.2.1. Использование замкнутой локально-вычислительной сети для недопущения утечки персональных данных за пределы контролируемой зоны Оператора;
8.2.2. Использование паролей при входе в систему на автоматизированных рабочих местах на всей территории Оператора;
8.3.3. Использование разграничения доступа к информационным ресурсам с целью несанкционированного доступа к ним сотрудников, не осуществляющих обработку персональных данных;
8.3.4. Блокировка автоматизированных рабочих мест на всей территории Оператора от использования незарегистрированных флеш-накопителей;
8.3.5. Использование сертифицированного антивирусного программного обеспечения  Касперский  с автоматическим обновлением антивирусных баз на всех рабочих местах Оператора;
8.3.6. Осуществление передачи персональных данных только по защищенным каналам связи с использованием криптографического шифровального программного обеспечения VipNet Client    и КриптоПро   АСП Тула ;
8.3.7. Осуществление обмена информацией с Министерством финансов Саратовской области, Министерством труда и социальной защиты Саратовской области, Министерством цифрового развития и связи Саратовской области через замкнутую защищенную сеть с использованием криптографического шифровального программного обеспечения VipNet Client и криптографического шлюза VipNet Coordinator с целью исключения утечки персональных данных;
8.3.8. Использование на всех автоматизированных рабочих местах сертифицированной системы защиты информации от несанкционированного доступа Dallas Lock 8.0-K;
8.3.10. Эксплуатация автоматизированной информационной системы (АСП Тула и АИС «Учет клиентов ЦСО» через программно-аппаратный комплекс ПАК VipNet в целях недопущения утечки персональных данных субъектов персональных данных.
9. Права субъектов персональных данных
9.1. Субъект персональных данных имеет право на получение сведений об обработке его персональных данных Оператором.
9.2. Субъект персональных данных вправе требовать от Оператора, который их обрабатывает, уточнения этих персональных данных, их блокирования или уничтожения в случае, если они являются неполными, устаревшими, неточными, незаконно полученными или не могут быть признаны необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
9.3. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе в следующих случаях:
9.3.1. Если обработка персональных данных, включая те, что получены в результате оперативно-розыскной, контрразведывательной и разведывательной деятельности, выполняется в целях укрепления обороны страны, обеспечения безопасности государства и охраны правопорядка.
9.3.2. При условии, что обработка персональных данных производится органами, осуществившими задержание субъекта персональных данных по подозрению в совершении преступления, либо предъявившими субъекту персональных данных обвинение по уголовному делу, либо применившими к субъекту персональных данных меру пресечения до предъявления обвинения, за исключением предусмотренных уголовно-процессуальным законодательством Российской Федерации случаев, когда допускается ознакомление подозреваемого или обвиняемого с такими персональными данными.
9.3.3. Если обработка персональных данных выполняется в соответствии с законодательством о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма.
9.3.4. Когда доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц.
9.3.5. Если обработка персональных данных осуществляется в случаях, предусмотренных законодательством Российской Федерации о транспортной безопасности, в целях обеспечения устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, общества и государства в сфере транспортного комплекса от актов незаконного вмешательства.
9.4. Для реализации своих прав и защиты законных интересов субъект персональных данных имеет право обратиться к Оператору. Оператор рассматривает любые обращения и жалобы со стороны субъектов персональных данных, тщательно расследует факты нарушений и принимает все необходимые меры для их немедленного устранения, наказания виновных лиц и урегулирования спорных и конфликтных ситуаций в досудебном порядке.
9.5. Субъект персональных данных вправе обжаловать действия или бездействие Оператора путем обращения в уполномоченный орган по защите прав субъектов персональных данных.
9.6. Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и/или компенсацию морального вреда в судебном порядке.
10. Контактная информация
10.1. Ответственным за организацию обработки и обеспечение безопасности персональных данных в государственном бюджетном  учреждении                     «Лермонтовский комплексный центр социального обслуживания населения» назначен заместитель директора  учреждения Божко Е.В. 
тел.: (87935) 3-50-17.
10.2. Уполномоченным органом по защите прав субъектов персональных данных является Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор).
11. Конфиденциальность персональных данных
11.1. Информация, относящаяся к персональным данным, ставшая известной в связи с реализацией трудовых отношений и в связи с оказанием государственных услуг и осуществлением государственных функций, является конфиденциальной информацией и охраняется законом.
11.2. Государственные гражданские служащие и иные лица, получившие доступ к обрабатываемым персональным данным, подписали обязательство о неразглашении конфиденциальной информации, а также предупреждены о возможной дисциплинарной, административной и уголовной ответственности в случае нарушения норм и требований действующего законодательства Российской Федерации в области обработки персональных данных.
11.3. Настоящая политика вступает в силу с момента ее утверждения и действует бессрочно.
11.4. К настоящей Политике обеспечен неограниченный доступ всех заинтересованных лиц, в том числе субъектов персональных данных и органов власти, осуществляющих контрольно-надзорную функцию в области персональных данных.
