1. Порядок действий при обнаружении нештатных ситуаций
	Нештатная ситуация


	Оценка ситуации
	Действия персонала


случившийся факт 

	
	1. Работник учреждения сообщает об инциденте 

начальнику своего структурного подразделения. 

2. Создается комиссия по расследованию инцидента
	


3. Создается комиссия по расследованию инцидента. 

	


информации


информации


3. Создается комиссия для расследования инцидента. 

	


4. Создается комиссия для расследования инцидента. 

	

	Несанкциониро 

ванный доступ 

к защищаемой 

информации


	Подключение 

технических средств 

к средствам и 

системам объекта 

информатизации (ОИ)


	Обнаружился 

случившийся факт
	1. Администратор ИБ блокирует доступ в ИСПДн для  нарушителя. 

2. Администратор ИБ сообщает об инциденте структурного подразделения. 

3. При необходимости создается комиссия для  

(ОИ) расследования инцидента


текущий момент 

	
	1. Администратор ИБ прерывает процесс работы  нарушителя. 

2. Администратор ИБ блокирует доступ в ИСПДн для нарушителя. 

3. Администратор ИБ сообщает об инциденте начальнику структурного подразделения. 

4. При необходимости создается комиссия для расследования инцидента.


пользователя 


текущий момент 


привлечением правоохранительных органов. 

	


Внутренним злоумышленником, либо производилась в прошлом 

	
	1. Администратор ИБ прерывает процесс работы нарушителя. 

2. Администратор ИБ сообщает об инциденте 

заведующему структурного подразделения. 

3. Создается комиссия для расследования инцидента.

	
	Использование 

дефектов 

программного 

обеспечения ОИ


	Внешним злоумышленником в текущий момент
	1. Администратор ИБ прерывает процесс работы нарушителя. 

2. Администратор ИБ блокирует доступ в ИСПДн для нарушителя. 

3. Администратор ИБ сообщает об инциденте  заведующему структурного подразделения. 

4. При необходимости создается комиссия для расследования инцидента


либо производилось в прошлом 


4. При необходимости создается комиссия для расследования инцидента. 

	

	
	Внешним злоумышленником в текущий момент
	1. Администратор ИБ прерывает процесс работы нарушителя. 

2. Администратор ИБ блокирует доступ в ИСПДн для нарушителя. 

3. Администратор ИБ определяет возможный ущерб, нанесенный программной закладкой. 

4. Администратор ИБ составляет акт об инциденте.

	Обнаружение программных вирусов


	
	1. Администратор ИБ прерывает процесс работы ИСПДн. 

2. Администратор ИБ определяет возможный ущерб, нанесенный вирусным воздействием. 

3. Администратор ИБ проводит контроль ИСПДн в соответствии с инструкцией по организации антивирусной защиты. 

4. Администратор ИБ составляет акт об инциденте


Создается комиссия для расследования инцидента. 

	


ТС обработки информации злоумышленником 

	
	Производится в текущий момент
	1. Администратор ИБ принимает меры по немедленному удалению злоумышленника от средств 

вычислительной техники. 

2. В случае если злоумышленник является пользователем системы, Администратор ИБ блокирует 

доступ к ИСПДн для злоумышленника. 

3. В случае наличия повреждений Администратор ИБ определяет ущерб, нанесенный ТС и информации. 

4. Администратор ИБ производит восстановление работоспособности системы. 

5. Создается комиссия для расследования инцидента


Обнаружился случившийся факт 

	
	1. В случае наличия повреждений Администратор ИБ определяет возможный круг лиц, причастных к 

нарушению, ущерб, нанесенный ТС и информации. 

2. Администратор ИБ производит восстановление работоспособности системы. 

3. Создается комиссия для расследования инцидента
	


привела к нарушению работоспособности 

	
	1. Администратор ИБ проводит анализ и идентификацию причин инцидента. 

2. В случае возможности злоумышленных действий 

выполняется последовательность действий, предусмотренная в соответствующем разделе Инструкции. 

3. Администратор ИБ определяет ущерб, нанесенный нештатной ситуацией. 

4. Администратор ИБ проводит мероприятия по восстановлению работоспособности системы и 

информации. 

5. Проводится проверка знаний сотрудника виновного в инциденте, а в случае необходимости его 

обучение. 

6. Администратор ИБ составляет акт об инциденте, в случае необходимости выносят предложение начальнику 

структурного подразделения о применении ТС и ПО
	

	
	ТС и ПО


	


программных средств и систем ОИ 

	
	
	1. Администратор ИБ выявляют возможные причины 

проявления дестабилизирующих факторов. 

2. В случае наличия злоумышленных действий 

выполняется порядок действий соответствующего раздела Инструкции. 

3.Администратор БИ восстанавливает работоспособность систем. 

4. В случае потери данных Администратором БИ по 

возможности проводится восстановление их из резервных копий. 

5. Администратором ИСПДн производится 

составление акта 

	Сбои, отказы и аварии систем 

обеспечения ОИ
	
	1. В случае если наблюдается продолжительное 

отключение электропитания. 

Администратором БИ производится отключение серверов до момента истечения резервов системы 

бесперебойного питания. 

2. Ответственным за материально-техническое 

обеспечение организуются работы по максимально быстрому восстановлению систем обеспечения. 

3. В случае потери защищаемых данных Администратором БИ по возможности проводится 

восстановление их из резервных копий. 

4. В случае отключения электропитания в выходные


2. Порядок действий по защите информации и носителей при возникновении  пожара 

В целях противопожарной подготовки работников, ответственный за противопожарные мероприятия по согласованию со своим

непосредственным руководителем: 

· разрабатывает план эвакуации носителей информации, средств вычислительной техники и имущества; 

· определяет очередность эвакуации (в первую очередь подлежат эвакуации и охране носители защищаемой информации и технические средства ее обработки); 

· определяет места складирования эвакуированного имущества и порядок его охраны; 

· разрабатывает пожарный расчет работников ГБУСО «Лермонтовский КЦСОН» в соответствии со штатным расписанием и инструкции на случай пожара номерам расчета;

· организует взаимодействие с ответственными за противопожарное состояние других подразделений, размещаемых в здании, по оповещению руководства в случае возникновения пожара (особенно во внерабочее время); организует обучение работников. 

При возникновении пожара в помещениях в рабочее время работник ГБУСО «Лермонтовский КЦСОН»:

· немедленно сообщает непосредственному руководителю (в его отсутствии - старшему по штатному расписанию);

·  оповещает работников; 

· приступает в соответствии с обязанностями по пожарному расчету или по указанию руководства к ликвидации очага возгорания, эвакуации закрепленных за ним носителей информации и средств вычислительной техники, их охране; 

АИБ ИСПДн: 

· контролирует очередность эвакуации БД и технических средств ее обработки (по возможности) и непосредственно организует охрану носителей в местах эвакуации; 

Руководитель звена пожаротушения: 

· осуществляет общее руководство тушением пожара, эвакуацией имущества и персонала; 

· руководит действиями работников в соответствии с утвержденным пожарным расчетом. 

При возникновении пожара в помещениях в нерабочее время руководитель или лицо его замещающее (первый из прибывших старший по штатному расписанию): 

· уточняет место складирования и организует во взаимодействии с пожарным подразделением эвакуацию носителей защищаемой информации и технических средств ее обработки; 

· организует их охрану; 

· назначает комиссию по проверке наличия служебных документов; 

· сообщает о происшествии и результатах проверки АИБ ИСПДн.

3. Общий порядок действий 

При обнаружении любых нештатных ситуаций, которые повлекли утечку или повреждение защищаемой информации, либо созданы внутренним злоумышленником, создается комиссия. 

При нештатных ситуациях, связанных с: 

· разглашением конфиденциальной информации; 

· обнаружением несанкционированно скопированной или измененной конфиденциальной информации;

·  обнаружением подключения технических средств к системам объекта информатизации;

·  маскировкой под зарегистрированного пользователя внутренним злоумышленником или обнаружением факта маскировки в прошлом (как внутренним, так и внешним злоумышленником); 

· использованием дефектов программного обеспечения ОИ внутренним злоумышленником или обнаружением факта их использования в прошлом (как внутренним, так и внешним злоумышленником);

· использованием программных закладок внутренним злоумышленником или обнаружением факта их использования в прошлом (как внутренним, так и внешним злоумышленником); 

· хищением носителя защищаемой информации. 

В первую очередь АИБ предпринимаются действия по сбору и обеспечению сохранности улик по возможности незаметно для злоумышленника. 

Комиссия, дополнительно к общему порядку должна: 

· если это возможно, локализовать место, где произошла утечка конфиденциальной информации;

·  определить возможные контрмеры, призванные уменьшить потери от утечки информации. 

4. Производство расследований 

Для расследования опасных ситуаций в случаях предусмотренных настоящей Инструкцией по распоряжению директора ГБУСО «Лермонтовский КЦСОН» создается комиссия. В состав комиссии должны входить: 

· председатель; 

· АИБ; 

· юрисконсульт; 

· специалист по кадрам; 

другие лица по решению директора учреждения. 

Деятельность комиссии должна по возможности происходить в режиме строгой конфиденциальности. 

В общем случае комиссия проводит: 

· анализ и идентификацию причин инцидента, определение виновных;

·   определение ущерба, нанесенного нештатной ситуацией; 

· планирование мер для предотвращения повторения, нейтрализации 

последствий (если это возможно); 

· анализ и сохранение доказательств, следов инцидента, улик и свидетельств; 

· определение меры взыскания с виновного; 

· взаимодействие, при необходимости, с правоохранительными органами. 

При сохранении улик: 

если есть возможность, АИБ производится резервное копирование системной  и защищаемой информации технических средств вовлеченных в инцидент, включая журналы событий (контрольные записи); 

По результатам деятельности комиссии составляется акт с описанием ситуации. К акту прилагаются поясняющие материалы (копии экрана, распечатки журнала событий, и др.). 

По результатам расследования администраторами организуются мероприятия по реализации предложенных комиссией мер для предотвращения либо уменьшения вероятности появления, подобных инцидентов в дальнейшем. 

При проведении расследований, кроме того, необходимо ответить на следующие вопросы: можно ли было предусмотреть нештатную ситуацию? вызвана ли она слабостью средств защиты и регистрации? это первая кризисная ситуация такого рода? достаточно ли имеющегося резерва? есть ли необходимость пересмотра системы защиты? есть ли необходимость пересмотра настоящей  Инструкции? 

5. Ответственные за контроль выполнения Инструкции 

Ответственным за постоянный контроль выполнения требований данной Инструкции является: 

АИБ в части задач, возложенных на него настоящей Инструкцией, ответственный за материально-техническое обеспечение в части задач, возложенных на него настоящей Инструкцией. 

6. Порядок пересмотра Инструкции 

Инструкция подлежит полному пересмотру при изменении приоритетов угроз безопасности ИСПДн с целью проверки соответствия положений данного документа реальным условиям применения их в ИСПДн. Инструкция подлежит частичному пересмотру в следующих случаях: 

· при изменении местоположения, состава и объема информационных ресурсов, подлежащих резервному копированию; 

· при определении такой необходимости комиссией по результатам расследования нештатной ситуации; 

· в целях повышения эффективности мероприятий, определенных в настоящей Инструкции;  

· при изменении состава, обязанностей и полномочий должностных лиц ГБУСО «Лермонтовский КЦСОН», которые задействованы в 

мероприятиях настоящей Инструкции. 

Полный пересмотр данного документа проводится АИБ ИСПДн с целью проверки соответствия определенных данным документом мер защиты реальным условиям применения их в ИСПДн. 

7. Средства обеспечения непрерывной работы и восстановления 

Резервному копированию (РК) подлежит следующая информация:

· системные программы и наборы данных - не возобновляемому (однократному, эталонному) РК; 

· прикладное программное обеспечение и наборы данных – не возобновляемому РК; 

· наборы данных, генерируемые в течение рабочего дня и содержащие ценную информацию (журналы транзакций, системный журнал и т.д.) - периодическому возобновляемому РК. 

Резервному копированию в ИСПДн подлежат следующие программные и информационные ресурсы управления: 


ресурса 


копирования 


копия 


резервирования 

	


Определяется АИБ 


возобновляемое 


АИБ 


АИБ 

	


Определяется АИБ 


возобновляемое 


АИБ 


АИБ 

	


носителях 


АИБ 


ПО 

	

	
	
	
	
	
	

	
	
	
	
	
	


8. План обеспечения непрерывной работы и восстановления информации 


ситуации 

	
	Кому и в какие сроки докладывается
	Срок реализации первоочередных 

действий
	Максимальное время для 

выполнения 

всех 

мероприятий
	

	
	
	В рабочее время


	В нерабочее время


	
	


Неправомерные действия со стороны лиц, допущенных к защищаемой  информации 

	


после инцидента 

	
	
	


инцидента 

	
	АИБ как можно 

скорее, в дневное 

время, но не 

позднее 8 часов 

после инцидент
	
	


право доступа к ней 


инцидента 

	
	10 минут в 

рабочее время 

(1 час в нерабочее)
	

	Несанкционированный доступ к информации



инцидента 

	
	АИБ как можно 

скорее, в дневное 

время, но не 

позднее 8 часов 

после инцидента
	
	


	
	
	АИБ сразу после 

обнаружения 

инцидента
	АИБ сразу после 

обнаружения 

инцидента
	10 минут в 

рабочее время 

(1 час в нерабочее)
	


времени 


инцидента 

	
	5 минут в рабочее 

время 

(1 час в нерабочее)
	


маскировки 


инцидента 


после инцидента 

	
	
	



ситуации 

	
	Критерии 

кризисной 

ситуации
	Кому и в какие сроки докладывается

	Срок реализации 

первоочередных 

действий
	Максимальное 

время для 

выполнения всех мероприятий

	
	
	В рабочее время


	В нерабочее время
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Ошибки пользователей системы

	


информации 


нерабочее) 


1 день 

	


ПО 


пользователя 


инцидента 


инцидента 


2 дня
	1 день


инцидента 

	
	
	


1 день 

	



ситуации 

	
	Кому и в какие сроки докладывается
	Срок реализации первоочередных 

действий
	Максимальное время для 

выполнения 

всех 

мероприятий
	

	
	
	В рабочее время


	В нерабочее время


	
	


                                                            Объективные факторы

	


ОИ 


инцидента 

	
	АИБ сразу после 

инцидента
	1 час
	2 дня


инцидента 


после инцидента 


1 день 

	


инцидента 

	
	АИБ в первый 

рабочий 

день после 

инцидента
	1 час
	2 дня


систем ОИ 


после инцидента 


1 день 

	


1 день 

	



ситуации 

	
	Кому и в какие сроки докладывается
	Срок реализации первоочередных 

действий
	Максимальное время для 

выполнения 

всех 

мероприятий
	

	
	
	В рабочее время


	В нерабочее время


	
	


пользователя 


после инцидента 


инцидента 

	
	
	2 дня 


инцидента 

	
	Ответственному за 

материально-

техническое 

обеспечение, АИБ 

как можно скорее, в 

дневное время, но 

не позднее 8 часов 

после инцидента
	
	1 день


жизни человека 


информации 


информации 

	
	
	30 мин


жизни человека 


Администратору БИ 


БИ 

	
	
	30 минут


9. Журнал учета нештатных ситуаций.  Список нештатных ситуаций

	№
	Нештатная ситуация


	Разглашение конфиденциальной информации, представленной в перечне сведений конфиденциального характера подлежащих защите в ГБУСО « Лермонтовский КЦСОН », работниками учреждения, имеющими к ней право доступа:

	1
	Разглашение информации лицам, не имеющим права доступа к 

защищаемой информации


Передача информации по открытым линиям связи 

	
	


обработки информации 

	
	

	4
	Опубликование информации в открытой печати и других средствах 

массовой информации


ней 

	
	

	6
	Утрата носителя с информацией

	Неправомерные действия со стороны лиц, имеющих право доступа к  защищаемой информации:


Несанкционированное изменение информации 

	
	

	8
	Несанкционированное уничтожение информации


Несанкционированное копирование информации 

	
	


Несанкционированный доступ к защищаемой информации:

	

	10
	Подключение технических средств к средствам и системам объекта 

информатизации


Маскировка под зарегистрированного пользователя 

	
	


информатизации 

	
	


Использование программных закладок 

	
	


Обнаружение программных вирусов 

	
	

	15
	Хищение носителя защищаемой информации


информации 

	
	


информатизации 

	
	

	18
	Дефекты, сбои и отказы программного обеспечения объекта 

информатизации

	19
	Сбои, отказы и аварии систем обеспечения объекта информатизации

	Природные явления, стихийные бедствия:



Термические, климатические факторы (пожары, наводнения и т. д.)

	
	

	21
	Механические факторы (землетрясения и т. д.);

	22
	Электромагнитные факторы (грозовые разряды и т. д.).

	
	


10. База данных нештатных ситуаций 

Для ведения единой базы информации о нештатных ситуациях АИБ создается электронная база данных. 

Доступ к созданной базе данных должны иметь АИБ и другие должностные лица ГБУСО «Лермонтовский КЦСОН », задействованные в 

выполнении положений настоящей Инструкции. 

Участвовавшим в нейтрализации нештатной ситуации АИБ, а в случае его неучастия либо отсутствия, другими лицами создается запись в электронной базе данных нештатных ситуаций. Запись создается по происшествию не более 8 часов после инцидента. 

Электронная база данных ежегодно анализируется АИБ и директором ГБУСО «Лермонтовский КЦСОН ».

Записи о нештатных ситуациях должны иметь следующую форму: 

Вид нештатной ситуации: 

· неправомерные действия со стороны лиц, допущенных к защищаемой информации; 

· несанкционированный доступ к информации;

·  блокирование доступа к защищаемой информации путем перегрузки технических средств обработки информации ложными заявками; 

· ошибки пользователей системы;

·  объективные факторы. 

Тип: общее название нештатной ситуации в соответствии с названием подраздела настоящей Инструкции. 

Описание: детализация нештатной ситуации, например, обрыв канала связи в Internet и т.п. 

Документы по нештатной ситуации: номера актов, протоколов и т.п. нештатной ситуации. Если это возможно электронные копии документов.  
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