Директора ГБУСО «Лермонтовский КЦСОН» 

от 09.01. 2017 года № 45-г 

                                                     ИНСТРУКЦИЯ 

пользователя информационных систем персональных данных государственного бюджетного учреждения социального обслуживания ГБУСО « Лермонтовский комплексный центр социального обслуживания населения »

I. Общие положения 

1. Настоящая Инструкция регламентирует порядок работы работников 

государственного бюджетного учреждения социального обслуживания ГБУСО « Лермонтовский комплексный центр социального обслуживания населения »

 (далее – Учреждение), осуществляющих обработку персональных данных в информационных  системах персональных данных Учреждения. 

2. Пользователем является работник Учреждения, участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению, персональным данным и средствам защиты информации (далее – пользователь). 

3. Пользователь несёт персональную ответственность за свои действия. 

II. Обязанности пользователя 

4. Пользователь обязан: 

1) знать и выполнять требования законодательства Российской Федерации, 

нормативных и руководящих документов Федеральной службы по техническому и экспортному контролю, а также организационно-распорядительных документов Учреждения по вопросам обработки и защиты персональных данных; 

2) выполнять только те действия с персональными данными, которые определены для него приказом Учреждения; 

3) знать и соблюдать установленные требования по режиму обработки и защиты персональных данных, учёту, хранению и пересылке носителей информации; 

4) выполнять мероприятия по антивирусной защите информационных систем 

персональных данных; 

5) соблюдать требования парольной защиты; 

6) соблюдать правила при работе в информационно-телекоммуникационной сети  «Интернет»; 

7) располагать экран монитора в помещении во время работы так, чтобы 

исключалась возможность несанкционированного ознакомления с отображаемой на них  информацией посторонними лицами; 

8) обо всех выявленных нарушениях, связанных с информационной безопасностью сообщать администратору безопасности; 

9) принимать меры реагирования в случае возникновения внештатных или 

аварийных ситуаций с целью ликвидации их последствий в пределах возложенных на него  обязанностей. 

5. Пользователю запрещается: 

1) разглашать любую информацию, относящуюся к прямо или косвенно 

определённому или определяемому физическому лицу (субъекту персональных данных (далее – защищаемая информация) третьим лицам; 2 

2) копировать защищаемую информацию на внешние носители без разрешения  администратора безопасности; 

3) отключать (блокировать) средства защиты информации, в том числе 

антивирусную защиту; 

4) записывать на внешние носители с персональными данными посторонние 

программы и данные; 

5) самостоятельно устанавливать, тиражировать или модифицировать 

программное обеспечение и аппаратное обеспечение, изменять установленный алгоритм функционирования технических и программных средств; 

6) приносить, самостоятельно устанавливать и эксплуатировать на персональном компьютере любые программные продукты, не принятые к эксплуатации; 

7) несанкционированно открывать общий доступ к папкам персонального 

компьютера, на котором находится защищаемая информация; 

8) записывать значения кодов и паролей доступа к информационным системам персональных данных Учреждения; 

9) пользоваться в работе кодами и паролями доступа к информационным 

системам персональных данных Учреждения других пользователей; 

10) производить подбор кодов и паролей доступа к информационным системам  персональных данных Учреждения других пользователей; 

11) сообщать или передавать посторонним лицам личные ключи и (или) атрибуты доступа к ресурсам информационной системы персональных данных; 

12) покидать рабочее место с включённым персональным компьютером без 

применения аппаратных или программных средств блокирования доступа к персональному компьютеру; 

13) открывать, разбирать, ремонтировать персональный компьютер, вносить 

изменения в конструкцию, подключать нештатные блоки и устройства; 

14) привлекать посторонних лиц для производства ремонта или настройки 

рабочей станции без согласования с администратором безопасности. 

15) передавать информацию, содержащую персональные данные, подлежащие 

защите, по открытым каналам связи (факсимильная связь, электронная почта и иное), а также использовать сведения, содержащие персональные данные, подлежащие защите, в открытой переписке и при ведении переговоров по телефону. 

III. Организация парольной защиты 

6. Личные пароли доступа к элементам информационных систем персональных данных выдаются пользователю администратором информационных систем персональных данных Учреждения. 

7. Полная плановая смена паролей в информационных системах персональных данных проводится не реже одного раза в 3 месяца. 

8. Правила формирования пароля: 

-пароль не может содержать имя учётной записи пользователя или какую-либо его часть; пароль должен состоять не менее чем из 8 символов; 

-в пароле должны присутствовать символы трёх категорий из числа следующих  четырёх: 

-прописные буквы английского алфавита от A до Z; 

-строчные буквы английского алфавита от a до z; 

-десятичные цифры (от 0 до 9); 

-символы, не принадлежащие алфавитно-цифровому набору (!, $, #, %). 

9. Пользователю запрещается:  

-использовать в качестве пароля имя входа в систему, простые пароли типа «123», «111», «qwerty» и им подобные, а также имена и даты рождения пользователя, администраторов и их родственников, клички домашних животных, номера автомобилей, 

-телефонов и другие пароли, которые можно угадать, основываясь на информации о пользователе; 

-использовать в качестве пароля один и тот же повторяющийся символ либо 

повторяющуюся комбинацию из нескольких символов. 

-использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке на клавиатуре (например, 1234567 и т.п.); 

-выбирать пароли, которые уже использовались ранее. 

10. Правила ввода пароля: 

-ввод пароля должен осуществляться с учётом регистра, в котором пароль был задан; 
-во время ввода паролей необходимо исключить возможность его подсматривания посторонними лицами или техническими средствами (видеокамеры и др.). 

11. Правила хранения пароля: 

-запрещается записывать пароли на бумаге, в файле, электронной записной книжке и других носителях информации, в том числе на предметах; 

--запрещается сообщать другим пользователям личный пароль и регистрировать их в системе под своим паролем. 

12. Пользователи, использующие паролирование, обязаны: 

чётко знать и строго выполнять требования настоящей Инструкции; 

-своевременно сообщать администратору безопасности об утере, компрометации, несанкционированном изменении паролей и несанкционированном изменении сроков 

действия паролей. 

IV. Правила работы в информационно-телекоммуникационной 

сети «Интернет» 

13. Работа в информационно-телекоммуникационной сети «Интернет» (далее – сеть «Интернет») на элементах информационных систем персональных данных должна проводиться в случае служебной необходимости. 

14. При работе в сети «Интернет» запрещается: 

-осуществлять работу при отключённых средствах защиты информации; 

-отключать антивирусную защиту; 

-передавать по сети «Интернет» защищаемую информацию без использования 

-средств шифрования; 

-скачивать из сети «Интернет» программное обеспечение и другие файлы; 

-посещать сайты в сети «Интернет» сомнительной репутации; 

-нецелевое использование подключения к сети «Интернет». 

